
中小企業サイトのための運用チェック

WordPress セキュリティ点検シート
01 ログイン・権限｜各項目の該当欄にチェックを入れてください。

点検記録｜パスワード・認証コード・復旧コードは記入しないでください。 1 / 3

サイト名： 点検日：

URL：

点検者： 管理責任者：

済＝確認・対応済み／要対応＝改善が必要／不明＝未確認・判断できない／対象外＝理由を記録

1．不正ログインへの対策

No. 確認項目／確認するポイント 済 要対応 不明 対象外

01 長く、推測しにくい固有のパスワードを使っている

会社名・氏名などを避け、他サービスと使い回さない。

02 利用者ごとに個別のアカウントを使用している

管理者アカウントを複数人で共有しない。

03 管理者の二段階認証を設定・動作確認している

対応プラグインや認証サービスの設定を確認する。

04 二段階認証の復旧手段を確保している

端末紛失時の手順と、復旧コードの保管先を把握する。

05 不要・不審なアカウントが残っていない

退職者・契約終了先を確認。削除前に投稿の引き継ぎも確認。

3．利用者ごとの権限設定

No. 確認項目／確認するポイント 済 要対応 不明 対象外

06 担当業務に必要な権限だけを付与している

記事更新のみの担当者に管理者権限が必要か見直す。

07 管理者全員の所属・利用目的を把握している

制作会社・保守会社も専用アカウントで区別する。

08 担当変更・契約終了時の見直し手順がある

アカウント削除・権限変更の実施担当を決めている。

09 不在時の代行者と連絡先が決まっている

共用アカウントに頼らず、必要な管理を継続できる。

補足：権限を下げるだけではログイン停止にはなりません。利用終了時の処理を確認してください。
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02 更新・バックアップ｜不明な項目は制作会社やサーバー会社に確認してください。

点検記録｜パスワード・認証コード・復旧コードは記入しないでください。 2 / 3

2．プラグイン・テーマの管理

No. 確認項目／確認するポイント 済 要対応 不明 対象外

10 本体・テーマ・プラグインの更新を確認している

未適用の更新は、影響と対応時期を確認する。

11 不要なプラグイン・テーマを整理している

依存関係を確認し、必要な親テーマ等は残す。

12 入手元・用途・ライセンスを把握している

公式配布元、契約者、更新期限を記録する。

13 更新前にバックアップを取得している

必要に応じてテスト環境で表示・主要機能を確認する。

14 更新方法と更新後の確認担当が決まっている

自動更新時も、表示・フォーム等の動作を確認する。

4．通信・バックアップ・運用の基本

No. 確認項目／確認するポイント 済 要対応 不明 対象外

15 公開ページと管理画面がHTTPSで開ける

証明書の警告がないこと、更新管理の担当を確認する。

16 ファイルとデータベースを両方保存している

保存対象・取得頻度・直近の成功日時を確認する。

17 複数世代と、別の保存先を確保している

サイトと同時に失われない保存先・保存期間を確認する。

18 復元手順・担当が明確で、復元を確認している

テスト環境等での復元確認日を3ページ目に記録する。

19 サイトヘルス・通知・警告を確認している

「ツール → サイトヘルス」と通知メールの宛先を確認する。

20 異常時の連絡先と対応範囲が決まっている

社内・保守会社・サーバー会社の役割を確認する。

判断できない項目は「不明」にチェックし、次ページに確認先と期限を記録してください。



中小企業サイトのための運用チェック

WordPress セキュリティ点検シート
03 対応記録｜要対応・不明の項目を、担当者と期限につなげます。

点検記録｜パスワード・認証コード・復旧コードは記入しないでください。 3 / 3

サイト名： 次回点検日：

対応が必要な項目・確認事項

No. 対応内容・確認先／対象外の理由 担当者 期限 完了日

バックアップ・緊急連絡先の控え

保存先／サービス：

取得頻度：                    保存期間：                    直近成功日：

復元手順の保管先：

復元担当：                                      最終復元確認日：

保守会社／連絡先：

サーバー会社／連絡先：

定期点検の目安

週1回：更新・警告・フォーム ／ 月1回：ユーザー・不要機能・バックアップ

担当変更時：アカウント・権限 ／ 更新前後：バックアップ・主要機能の確認

重大な脆弱性や不審な変更を把握した場合は、次回点検を待たず確認・対応します。

点検間隔は運用に合わせて調整してください。本シートは安全性を保証するものではありません。

参考：WordPress公式資料（2026年10月6日確認）

https://developer.wordpress.org/advanced-administration/security/hardening/

https://developer.wordpress.org/advanced-administration/security/backup/

https://developer.wordpress.org/advanced-administration/security/hardening/
https://developer.wordpress.org/advanced-administration/security/backup/


